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1. Informacoes Gerais

A Politica de Privacidade da FF Solutions, contém informagdes sobre o modo como a FF Solutions

trata, total ou parcialmente, de forma automatizada ou ndo, os dados pessoais que porventura

sejam necessarios para os servicos realizados ou contratados. Seu objetivo é esclarecer aos

interessados quais os tipos de dados sao coletados, os motivos da coleta e a forma como o

titular do dado podera consultar, atualizar ou solicitar a exclusdo dessas informacoes.

Esta Politica de Privacidade foi elaborador em conformidade com a legislagao vigente aplicavel,
Lei Federal n. 12.965 de 23 de abril de 2014 (Marco Civil da Internet) e com a Lei Federal n.
13.709, de 14 de agosto de 2018 (Lei de Protegao de Dados Pessoais).
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A FF Solutions, assim como seus Fornecedores, Prestadores de Servicos e Terceiros

envolvidos se comprometem a cumprir as normas previstas na legislacdo aplicavel, em respeito
a0s seguintes principios:

v Os dados pessoais serao coletados apenas para finalidades determinadas, explicitas

e legitimas, nao podendo ser tratados posteriormente de uma forma incompativel

com essas finalidades (limitacao das finalidades);

v" Os dados pessoais serao coletados de forma adequada, pertinente e limitada as
necessidades do objetivo para os quais eles sao processados (minimizacao dos
dados);

v" Os dados pessoais serdo atualizados sempre que necessario, de maneira que os
dados inexatos sejam apagados ou retificados quando possivel/necessario

(qualidade dos dados);

v Os dados pessoais serdao conservados apenas durante o periodo necessario para as
finalidades, devendo ser devolvidos, destruidos ou anonimizados apds tal periodo
(limitagdo da conservagao); Os dados pessoais serao tratados de forma segura,
protegidos do tratamento ndo autorizado ou ilicito e contra a sua perda, destruigao
ou danificagao acidental, adotando as medidas de seguranca de dados adequadas

(disponibilidade, integridade e confidencialidade).

4. Informacgoes Coletadas

A coleta de dados pessoais devera se dar em conformidade com o disposto nessa Politica de
Privacidade e conforme as hipdteses previstas no art. 7° da Lei de Protecao de Dados Pessoais.
v" Consentimento;

v Para o cumprimento de obrigacdo legal ou regulatéria pelo controlador;
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v Para a realizagdo de estudos por 6rgao de pesquisa, garantida, sempre que possivel,
a anonimizagao dos dados pessoais;

v Quando necessario para a execucao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o usuario, a pedido do titular dos dados;

v Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral,
esse Ultimo nos termos da Lei n°® 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem);

v' Para a protecdo da vida ou da incolumidade fisica do titular dos dados ou de
terceiros;

v" Quando necessario para atender aos interesses legitimos do controlador ou de
terceiros, exceto no caso de prevalecerem direitos e liberdades fundamentais do
titular dos dados que exijam a protecao dos dados pessoais; €

v’ Para protecao do crédito.

4.1. Dados coletados

Dentre os varios titulares de dados com os quais a FF Solutions se relaciona (clientes,
colaboradores, fornecedores e parceiros), podem ser coletados os dados pessoais, mas nao se
restringindo a, conforme descritos abaixo:

v" Nome - identificagao do titular;

v Data de nascimento — verificar se o titular € maior de idade;
v' Biometria (restrito a colaboradores) — seguranca e evitar fraude;
v" Reconhecimento facial (restrito a colaboradores) — seguranca e evitar fraude;
v' Enderego de e-mail — meio de contato;
v" Endereco postal — meio de contato;
v" Numero de telefone — meio de contato;
v" Numero de CPF - identificar o titular e evitar homonimo;
v" Numero de RG - identificar o titular e evitar homonimo;
v' Dados relativos a sua localizacdo - seguranca.
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Eventualmente, outros tipos de dados ndo previstos expressamente nesta Politica de Privacidade

poderao ser coletados, desde que a coleta seja permitida ou imposta por lei.
4.1.2. Dados informados no formulario de contato

Quando um cliente, visitante ou um prospect preenche um formulario online, visita 0 nosso site
ou outras midias sociais da FF Solutions, ou quando um usudrio nos contata por e-mail,
telefone ou por mensagens, automaticamente coletamos e armazenamos certas informacoes

sobre tal usuario e suas atividades, da maneira que as recebemos, como por exemplo:

e O nome do usuario e informacdes de contato;

e Informagdes que o usuario nos fornece;

e As informagdes da empresa do usuario, se houver;

e O carater da comunicagao;

e O intuito da interagao e a acdao que nds tomamos em resposta a solicitacdo do usuario;

e Qualquer acdo que o usuario toma para realizar tal contato (por exemplo, se ele se
registra para participar de um evento que nds oferecemos, ou se solicita recebimento

de documentagoes).

As informag0es coletadas, bem como o tipo da interagao, sao retidas para que a FF Solutions
e cada usuario possa continuar a interacdo com o requisitante para fins comerciais, de marketing

e de promogao dos nossos Servicos.

A coleta dos referidos dados pessoais € previamente informada por meio da Politica de
Privacidade e Politica de Cookies, cumprindo assim com o principio da transparéncia. Além disso,
o fornecimento desses dados é realizado por meio do consentimento, haja vista que o préprio

titular os compartilha para uma finalidade especifica.

4.1.3. Dados Relacionados A Execucio De Contratos Firmados
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Para a execucao de contratos de trabalho (colaboradores), de fornecimento, ou de prestacao
de servicos eventualmente firmados entre FF Solutions e terceiros, poderao ser coletados e
armazenados dados relacionados ou necessarios a sua execucao, incluindo o teor de eventuais
comunicacOes tidas com usuarios e/ou clientes. Dentre os dados pessoais que podem ser
compartilhados entre as partes estao aqueles que identificam as partes ou seus representantes
legais. Tais dados de qualificacdo sao necessarios para dar validade juridica ao proprio

documento.

Ficam comprometidas todas as Partes envolvidas em tais formalizagdes, inclusive colaboradores,
quanto a obediéncia integral e irrestrita a legislacao aplicavel e a presente Politica, sob pena de

quebra de Contrato sem prejuizo de aplicacdo das penalidades legais cabiveis.

4.1.4. Dados Sensiveis

Cuidado e protecoes adicionais sao adotados para o tratamento de eventuais dados sensiveis
coletados, além do tratamento desses dados observarem as hipdteses legais previstas no art.
11 da LGPD.

5 Direito do titular

A) Direito de Nao Fornecer ou Retirar o Consentimento

O titular tem o direito nao fornecer ou de retirar seu consentimento a qualquer
momento, nao comprometendo a licitude do tratamento de seus dados pessoais antes
da retirada. A retirada do consentimento poderda ser feita pelo e-mail:
dpo.ff@ff.solutions

B) Direito de Retificacao
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O titular tem o direito de solicitar a correcao de quaisquer dados pessoais equivocados,

e/ou que sejam completados os dados pessoais.

C) Direito de Eliminacao
O titular tem o direito de solicitar a eliminacdo de seus dados pessoais. Por exemplo,
caso nao seja mais necessario para os fins que foram originalmente coletados.

D) Direito a Portabilidade de Dados

Em certas circunstancias, o titular tem o direito de receber os seus dados pessoais
fornecidos ou processados. Além disso, pode solicitar a transmissdo dos dados para

uma outra entidade, quando tecnicamente factivel.

E) Direito de Reclamar a uma Autoridade Supervisora

O titular tem o direito de emitir reclamagOes a autoridade supervisora (ANPD), caso
acredite que o processamento de dados pessoais relacionados a si infrinja a legislagao

aplicavel.

Eventual solicitacdo feita pelo titular sera objeto de analise pelo Encarregado, cumprindo os

prazos legais para responder tal solicitagao.
5.1. Fundamento Juridico Para o Tratamento dos Dados Pessoais
Ao “Aceitar os Termos de Condicdes” da presente Politica, o colaborador ou parceiro de negdcio

(clientes, fornecedores, prestadores de servicos) esta ciente sobre o conteldo da presente

Politica de Privacidade.

5.2. Finalidades do Tratamento dos Dados Pessoais
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Os dados pessoais coletados terao sempre por finalidade atender ao disposto no objeto das
respectivas contratagOes, devendo facilitar, agilizar e cumprir os compromissos estabelecidos
entre as Partes.

O tratamento de dados pessoais para finalidades ndo previstas nesta Politica de Privacidade
devera ser previamente avisado ao titular do dado, devendo coletar o consentimento deste, se

necessario.

5.3. Prazo de Conservagao dos Dados Pessoais

Os dados pessoais coletados serao conservados conforme prazos definidos pela legislagao.

E assegurado ao titular o direito de supressdo dos dados antes do final do prazo acordado, que
devera ser analisado pelo Encarregado.

5.4. Compartilhamento dos Dados Pessoais

Os dados pessoais, por ocasido de qualquer relacionamento, sejam de trabalho ou de negdcio,
s6 serao compartilhados com terceiros a partir do consentimento prévio do titular dos dados,

exceto se o compartilhamento for necessario para cumprir com a finalidade determinada.

6. Papéis e Reponsabilidades no Tratamento dos Dados Pessoais

6.1. Responsavel pelo Tratamento dos Dados

A FF Solutions, na qualidade de controladora dos dados pessoais, determina as finalidades, os

mecanismos e assume a responsabilidade final pelos dados pessoais tratados na organizacao.
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Em algumas situacoes, a FF Solutions pode atuar como operadora, tratando dados pessoais
fornecidos por controladores externos (clientes), assumindo a responsabilidade de protecao e

privacidade em atendimento as obrigacoes legais.

6.2. Encarregado de Protecao de Dados (data protection officer)

O encarregado de protecao de dados (data protection officer) tem a responsabilidade de
informar, aconselhar e difundir a cultura de privacidade, assim como aceitar reclamagoes e
comunicacao de titulares, prestar esclarecimentos, adotar providencias e interagir com a

autoridade nacional.

Na FF Solutions o encarregado de protecao de dados (data protection officer) podera ser

contatado pelo e-mail: dpo.ff@ff.solutions

7. Seguranca da Informacgao

A FF Solutions, adota medidas de seguranca técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situagdes acidentais de destruicdao, perda,

alteragdo, comunicacao ou qualquer forma de tratamento inadequado ou ilicito.

Seguimos os padrdes em gerenciamento de seguranga da informagao para proteger informagoes
confidenciais, tais como informagOes financeiras, propriedade intelectual, detalhes do
funcionario e qualquer outra Informacdo Pessoal. Os sistemas de seguranca de informagdes
aplicam-se a pessoas, processos e sistemas de tecnologia da informagcao em uma base de

gerenciamento de risco.

Todas as comunicagoes entre o cliente e nossos servidores, sao executadas com a tecnologia
SSL (Secure Socket Layer), garantindo que todos os dados pessoais do cliente, tais como,

endereco de entrega e cobranca e historico de pedidos entre outros, jamais sejam divulgados.
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Além disso, essa tecnologia visa impedir que as informacdes sejam transmitidas ou acessadas

por terceiros.

Todos os dados pessoais informados aos nossos sites sao armazenados em um banco de dados
reservado e serao acessados apenas por processos computadorizados automatizados,
profissionais autorizados e nos casos listados nesta Politica. Nossos servidores web possuem
dispositivos contra invasao tais como IPS (Intrusion Prevention System) e Firewalls de Rede.

A FF Solutions se compromete, ainda, a comunicar ao titular e a autoridade nacional, em

prazo razoavel, casos de violagdes que tenham potenciais de causar risco ou dano relevantes.

8. Dados de Navegacgao (cookies)

Cookies sao utilizados pela FF Solutions para melhorar o uso e a funcionalidade dos sites e
demais servigos disponibilizados e entender melhor como nossos visitantes utilizam os sites e
servigos online, bem como as ferramentas e servicos oferecidos. Os Cookies nos facilitam o
processo de adaptar os nossos sites as suas necessidades pessoais, facilitando sempre que

possivel o seu uso e para receber feedback da satisfacdo dos nossos consumidores.

A FF Solutions utiliza os seguintes tipos de Cookies em seus sites e servicos compativeis:

e Cookies de sessao: Sao Cookies de uso temporario, que sao excluidos quando se fecha
0 seu navegador. Quando vocé reinicia o seu navegador e volta para o site que criou o

cookie, esse site trata vocé como um novo visitante.

e Cookies persistentes: S3o aqueles Cookies que permanecem no seu navegador até
que seja excluido manualmente ou até o seu navegador deleta-los de acordo com o
periodo de duragdo estabelecido pelo cookie. Esses Cookies reconhecerdo seu retorno

como visitante a um site ou servigo da FF Solutions.
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e Cookies necessarios: Sao Cookies estritamente necessarios para a operacao de um
site ou servico compativel da FF Solutions. Eles permitem a navegacao pelo site e o

uso de nossos recursos.

e Cookies mensageiros: Instalamos esse tipo de Cookies em um site ou servigo
compativel da FF Solutions e este tipo de Cookie s6 podem ser lidos por nossos sites

e servigos compativeis.

e Cookies em propagandas: Colocamos Cookies em propagandas e anuncios que sao
exibidos em sites e servicos compativeis de terceiros. Obtemos informagdes através
desses Cookies quando se clica ou interage com a propaganda ou anuncio. A _FF
Solutions pode usar os dados obtidos para envio de outras propagandas que acreditam

ser relevantes ou do interesse com base no comportamento anterior.

e Cookies que compartilham suas informagdes para terceiros: Sao Cookies
colocados em um site da FF Solutions por nossas companhias parceiras, como servicos
de anuncios online. Eles podem usar os dados coletados por esses Cookies para lhe
enviar anonimamente propagandas direcionadas de outros sites, com base em sua visita

a sites ou servicos compativeis da FF Solutions.

Os sites e servicos da FF Solutions também podem usar outras tecnologias de rastreamento
similares (vide detalhes abaixo). Esses dados também sdo utilizados para nos ajudar a adaptar
os sites e demais servicos compativeis da FF Solutions as suas necessidades pessoais.

e Enderecos de IP: Um endereco de IP € um nimero usado na internet ou em uma rede
para identificar o computador. Todas as vezes que se conecta na internet o computador
recebe um IP atribuido pelo provedor de servicos de internet. Podemos registrar
Enderecos de IP para as seguintes finalidades:

o Tratamento de problemas técnicos;

o Manutencgao da protecao e seguranca dos nossos sites e demais servigos online;
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o Obter uma melhor compreensao de como nossos sites e demais servigos online
sao utilizados;
o Adaptar nosso conteldo as suas necessidades, dependendo da sua localizagao

geografica.

e Arquivos de Registro: Coleta de informagOes na forma de arquivos de registro (logs)
que detalham as atividades do site e coletam estatisticas sobre os habitos de
navegacao do usudrio. Normalmente esses registros sao gerados anonimamente e nos
ajudam a entender detalhes como:

o O tipo de navegador e o sistema utilizado pelos usuarios de nossos sites ou
servicos online;

o Detalhes sobre a sessao do usuario, incluindo a URL de origem, a data, hora e
quais paginas o usuario visitou em nossos sites e servicos compativeis, e quanto
tempo o usuario permaneceu utilizando-os;

o Demais detalhes de navegacdo ou de contagem de cliques incluindo relatérios

de trafego de site, contagem de visitantes Unicos e dados similares.

o Sinalizadores da web (web beacons): Os sinalizadores da web (também conhecidos
como webbugs ou web beacons) sdao pequenas sequencias de cddigo que permitem a
entrega de uma imagem grafica em uma pagina da web com o objetivo de transferir
dados de volta para nds. Usamos as informagdes dos sinalizadores da web para os mais
variados propdsitos, incluindo:

o Entender como um usuario responde a campanhas de e-mail;
o Relatdrios de trafego dos nossos sites e servicos compativeis;
o Realizar a contagem de visitantes Unicos, auditoria e relatdrios de propaganda e

e-mail, e personalizacdo em nossos sites e demais servicos compativeis.

E importante lembrar que cabe a cada usuario assegurar que as configuragdes do seu

computador ou dispositivo portatil reflitam o consentimento em aceitar Cookies ou ndo.
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A maioria dos navegadores permitem que se estabelecam regras para avisar antes de aceitar
Cookies ou simplesmente recusa-los. Um usuario ndo precisa ter Cookies habilitados para usar
ou navegar na maior parte dos sites e servigos online da FF Solutions, entretanto neste caso

ndao podemos assegurar que ele conseguira acessar todos os recursos disponibilizados.

Recomendamos que cada usuario visite e entenda a configuracdo de cookies de seus
navegadores WEB utilizados.

9. Uso e Divulgacao de Informacoes

Utilizamos os dados coletados, pelo legitimo interesse de nossa empresa, da seguinte forma:

a) Dados Agregados

NOs utilizamos dados de trafego em forma agregada, a fim de compreender melhor os interesses
e as necessidades de nossos visitantes e prospects, e como estao utilizando a nosso website e
paginas. Ao identificar padroes e tendéncias no uso, podemos estruturar melhor nossos

materiais de marketing, servindo conteldos mais relevantes e Uteis.

Usamos dados log e dados demograficos em forma agregada, a fim de compreender melhor as
necessidades ou os interesses de nossos visitantes, 0 que nos ajuda a criar materiais de

marketing mais apropriados e uma comunicagao feita na medida certa.

b) Midia Social

Quando somos permitidos, nos utilizamos Dados da Conta de Midia Social de Terceiros, de
acordo com esta Nota de Privacidade e as politicas de privacidade das empresas de midias
sociais de terceiros, tais como Facebook, Instagram, LinkedIn etc., a fim de compreender como
a FF Solutions esta sendo discutida online e para interagir com clientes, prospects ou possiveis

clientes na midia social.
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c) Como Parte de Nossos Esforcos de Venda

Mantemos registro de nossas interagdes com os visitantes, prospects, clientes e de suas

solicitagdes, a fim de:

e Manter registro de informacdes de contato e correspondéncia;

e Enviar informag0es relevantes de marketing e pesquisas de mercado;

e Comunicar ao usuario acerca de nossas atividades;

e Enviar convites aos eventos que podem ser de interesse do usuario, de acordo com as

suas preferéncias ou supostos interesses;

e Compartilhar conteldo através de servicos de midia social, tais como Facebook,

Instagram, LinkedIn etc.;

e Para Interagir com os Clientes.

d) Para Fins Estatisticos e de Pesquisa

NOs utilizamos Dados de Trafego agregados e informagdes coletadas usando cookies, a fim de

gerar relatorios sobre as tendéncias no uso de nossos websites e para determinar a efetividade

de nossas campanhas promocionais.

NOs estudamos as informagOes coletadas num formato agregado e andnimo, a fim de

determinar as necessidades de nossos usuarios, promover certos produtos ou servicos, ou

suportes adicionais para otimizar nossos esforcos de marketing e publicidade. Por exemplo, nos

podemos compilar estatisticas sobre a porcentagem de nossos visitantes em um estado ou pais

que possuem um interesse ou uma finalidade especifica, ou para criar publicidades ou

desenvolver novos recursos que aparecem em nossa Plataforma.
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FF Solutions n3ao compartilhara ou revelara os dados pessoais de um usuario com terceiros

sem o devido consentimento.

e) Analises

Utilizamos dispositivos e aplicativos automatizados, tais como o Google Analytics, para avaliar o
uso de nossa Plataforma. Prestadores de servico de analise utilizam cookies e outras tecnologias
de rastreamento para realizar os seus servicos. Para mais detalhes, favor conferir a segao

“Cookies”.

f) Eventos

Alguns de nossos eventos podem ser organizados e hospedados por meio de um prestador de
Sservigos ou em cooperagao com organizagdes nao afiliadas. Essas entidades podem exigir que
os participantes desses eventos fornegam informagdes como nome, enderego de e-mail e/ou
numero de telefone como parte do processo de registro. Nao podemos controlar a coleta ou o
uso dessas informagOes. Recomendamos que vocé leia as declaragbes de privacidade desses
terceiros, pois elas controlam como essas entidades lidam com as informagdes que vocé fornece

no momento do registro.

g) Feiras

NOs participamos de feiras organizadas por terceiros. Essas entidades podem exigir que os
participantes desses eventos fornegam informacoes como nome, endereco de e-mail e / ou
numero de telefone como parte do processo de registro. Nao podemos controlar a coleta ou o
uso dessas informacdes. Recomendamos que vocé leia as declaracdes de privacidade desses
terceiros, pois elas controlam como essas entidades lidam com as informagdes que vocé fornece

no momento do registro.
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Se um usuario visitar nosso estande em uma feira comercial e nos fornece informacdes de
contato ou um cartdo de visita, presumimos que o usuario pretende estabelecer uma relacdo
comercial conosco e nos convida a fornecer documentagao de marketing ou interagir com esse

usuario com o objetivo de discutir nosso Servico.

h) Forgas da Lei

Podemos ter que divulgar informagOes de usuario se um tribunal, 6rgdo de forca policial ou
outra autoridade publica ou governamental com jurisdicdo apropriada solicitar que fornecamos
as informacdes desse usuario, e essa solicitacao for feita usando o método exigido por lei na
jurisdicdo aplicavel, como um mandado de pesquisa, intimacdo ou ordem judicial. Acreditamos

que essas solicitacdes sdo validas.

10. Do Direito Aplicavel e do Foro

Para a solucdo das controvérsias decorrentes do presente instrumento, sera aplicado

integralmente o Direito brasileiro.

Os eventuais litigios deverdo ser apresentados no foro da comarca de Sao Paulo, sede da FF

Solutions
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